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CERTIFICA

REF: NIVEL DE SEGURIDAD Y DISPONIBILIDAD EQUIPOS DE PLATAFORMA

Que la plataforma GPSMOBILE, cumple con las procedimientos y politicas en su Data Center para los procesos y equipos
en cuanto a la seguridad dentro de la plataforma de infraestructura y de aplicaciones:

Caracteristicas de seguridad implementadas por AZ SMART TECHNOLOGY LTDA. para proteger la infraestructura
de los datos de los clientes y las aplicaciones, con sistemas de Firewall, Intrusion, Antivirus, control perimetral y
encriptacion de datos, soportado sobre la nube de Microsoft Azure.

Microsoft Azure se ejecuta en centros de datos de todo el mundo hasta 35 datacenter; esto aporta resistencia
y confiabilidad a escala mundial, porque permite crear copias de seguridad de los datos en mds de una ubicacion
geografica.

Microsoft Azure cuenta con acuerdo de nivel de servicio del 99,995 % para maquinas virtuales y servicios de
nube.

Escalabilidad de maquinas virtuales hasta 416 vCPU y 12 TB de memoria. hasta 3,7 millones de operaciones IOPS
por maquina virtual en almacenamiento local. Ethernet de hasta 30 Gbps y la primera implementacion de la
nube de InfiniBand a 200 Gbps. Con los anterior se describe una infraestructura que puede soportar mas de
100.000 dispositivos GPS y su almacenamiento por mas de 1 afio.

Los servicios y caracteristicas de seguridad implementadas estan activas 7 * 24 para la administracion de la
seguridad de los servicios y los datos, contando adicionalmente con una plataforma de replicacién en nube
segura certificada en PCI DSS 3.2, ISO 27001, and SOC TSP.

Microsoft Defender For Cloud, implementado como sistema de proteccion para el entorno de todas las cargas
de trabajo desplegadas en Azure, configurado para Firewalls, deteccidon y respuesta ante DDOS, e
implementacién de certificados SSL.

Licenciamiento del software instalado en la plataforma de AZ SMART TECHNOLOGY, este certificado por
Microsoft.
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